I voice of information

Merksatze des VOI
zur revisionssicheren elektronischen Archivierung

Die Merksétze des VOI zur revisionssicheren elektronischen Archivierung existieren bereits seit den
90er Jahren. Sie definieren die Anforderungen an die Ordnungsmafiigkeit beim Betrieb einer elektro-
nischen Archivlésung und stehen in engem Zusammenhang mit anderen Grundsétzen — wie den
,Grundsatzen ordnungsmafiger Buchfiihrung” (GoB), den ,Grundsatzen ordnungsmaliger DV-
gestutzter Buchfihrungssysteme” (GoBS) oder den ,Grundséatzen zum Datenzugriff und zur Prifbar-
keit digitaler Unterlagen” (GDPdU).

Sie bilden den allgemeinen Rahmen der Anforderungen, der fiir eine konkrete technische Archivie-
rungs-Losung zu interpretieren und zu detaillieren ist. Die vom VOI verdéffentlichten Prifkriterien fur
Dokumenten-Management-Losungen (PK-DML) stellen hierbei einen tGbergreifenden Vorschlag fir
eine entsprechende Konkretisierung dar.

In der hier vorliegenden aktualisierten Fassung wurden diese Merksatze prazisiert, thematisch erganzt
und kommentiert, so dass Anwender diese als Grundlage fir die interne Umsetzung verwenden kén-
nen. Hierbei ist dann noch neben einer Detaillierung, auch die Ergdnzung um weitere spezifische
Regelungen erforderlich — beispielsweise die Berticksichtigung lander- und/oder branchenspezifischer
Aspekte.

1. Jedes Dokument muss nach Mal3gabe der rechtlichen und organisations-
internen Anforderungen ordnungsgeman aufbewahrt werden

Dieser Merksatz beschreibt das tibergreifende Ziel jeder Archivierung: die verlassliche und rechts-
konforme Aufbewahrung von Dokumenten in geregelter Weise. Er betont, dass die konkrete Aus-
gestaltung einer Archivierungslésung immer auch von den speziellen Anforderungen der
jeweiligen Einsatzumgebung abhéngt. Diese Anforderungen ergeben sich aus gesetzlichen und
sonstigen rechtlichen Vorschriften wie auch aus den Regeln, die sich der Betreiber selbst ge-
geben hat.

2. Die Archivierung hat vollstandig zu erfolgen — kein Dokument darf auf dem
Weg ins Archiv oder im Archiv selbst verloren gehen

Dieser Merksatz zielt darauf ab, dass alle bendtigten Dokumente vollstéandig erfasst und im Archiv
abgelegt werden miissen. Nur so kénnen gesetzliche Dokumentationsanforderungen erfiillt und
Vorgange spater liickenlos nachvollzogen werden.

3. Jedes Dokument ist zum organisatorisch frihestmadglichen Zeitpunkt zu
archivieren

Dieser Merksatz entspricht zum einen dem Prinzip der zeithahen Verarbeitung und Ablage von
Dokumenten. Zum andern gewabhrleistet ein elektronisches Archivsystem die Vollstéandigkeit,
Integritat und Verflgbarkeit der Dokumente in der Regel auf einem deutlich héheren Sicherheits-
niveau im Vergleich zu den anderen Prozessschritten der Dokumentenerfassung und -
bearbeitung. Daher empfiehlt sich eine mdglichst friihe Archivierung.

4. Jedes Dokument muss mit seinem Original Gbereinstimmen und unver-
anderbar archiviert werden

Dieser Merksatz spiegelt die Forderung wider, dass ein archiviertes Dokument dem Original zu
jedem Zeitpunkt in beweissicherer Art entsprechen muss. Je nach Dokumentenart und Einsatz-
zweck kann es sich dabei um eine inhaltliche Identitat oder aber um eine bildliche Uberein-
stimmung mit einem Papieroriginal oder einem elektronischen Originaldokument handeln.



Jedes Dokument darf nur von entsprechend berechtigten Benutzern ein-
gesehen werden

Dieser Merksatz dient dem Schutz vertraulicher Informationen (Geschaftsgeheimnisse) sowie der
Einhaltung der Vorschriften zum Schutz personenbezogener Daten (Datenschutz). Zu diesem
Zweck ist ein entsprechendes Berechtigungskonzept umzusetzen.

Jedes Dokument muss in angemessener Zeit wiedergefunden und re-
produziert werden kénnen

Dieser Merksatz bezieht sich auf das Verfugbarmachen archivierter Dokumente in angemessener
Zeit. Die maximal tolerierbare Zeit fir Suche und Reproduktion leitet sich sowohl aus dem
jeweiligen Stand der Informationstechnologie ab, als auch aus dem Kontext, in dem das
Dokument bereitgestellt werden soll.

Jedes Dokument darf frihestens nach Ablauf seiner Aufbewahrungsfrist
vernichtet, d.h. aus dem Archiv geléscht werden

Dieser Merksatz fordert die Verfligbarkeit der Dokumente wahrend des gesamten Auf-
bewahrungszeitraums. Der tatséchliche Zeitpunkt der Loschung abgelaufener Dokumente ergibt
sich dann aus rechtlichen Vorschriften (wie z.B. Datenschutz) und aus technisch-
organisatorischen Erwagungen (Minimierung des Aufwands).

Jede andernde Aktion im elektronischen Archivsystem muss fir Be-
rechtigte nachvollziehbar protokolliert werden

Dieser Merksatz entspricht dem ,Radierverbot* in der Buchfihrung. Er fordert, dass nachtragliche
Anderungen erkennbar sind und dass der urspriingliche Zustand wahrend der gesamten Auf-
bewahrungszeit ermittelt werden kann.

Das gesamte organisatorische und technische Verfahren der Archivierung
kann von einem sachverstandigen Dritten jederzeit geprift werden

Dieser Merksatz zielt auf den Nachweis, dass die Archivierungsldsung beim jeweiligen Betreiber
tatsachlich im Sinne all dieser Merkséatze im Einsatz ist. Fur diesen Nachweis ist einerseits eine
Verfahrensdokumentation unverzichtbar, andererseits muss stets der ordnungsmaig laufende
Betrieb tberprifbar sein (z.B. anhand von Systemprotokollen).

10.Bei allen Migrationen und Anderungen am Archivsystem muss die Ein-

haltung aller zuvor aufgefihrten Grundséatze sichergestellt sein

Dieser Merksatz resultiert daraus, dass die Innovationszyklen, der im Archivsystem eingesetzten
Hard- und Software, meist sehr viel kiirzer sind als die Aufbewahrungszeiten der Dokumente.
Wahrend der Aufbewahrungszeit kommt es also praktisch immer zu Anderungen am Archivsystem
(vom Austausch einzelner Geréate bis hin zur Migration des kompletten Archivbestands in ein voll-
kommen anderes technisches System). Bei derartigen MigrationsmafRnahmen missen samtliche
aufgefiihrten Grundsétze beachtet werden. Insbesondere sind die Anderungen und MaRnahmen
der Migration sorgfaltig zu dokumentieren, so dass deren OrdnungsmaRigkeit wahrend der Auf-
bewahrungsfrist der migrierten Dokumente Gberprifbar ist.



