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Vorbemerkung

Die hier vorliegende ,,Musterverfahrensbeschreibung fiir das ersetzende Scan-
nen durch externe Scandienstleister in Kommunen“ ist eine Erganzung zur ,Leit-
linie zum ersetzenden Scannen in Kommunen nach TR RESISCAN” von April
2017. Sie befasst sich vorrangig mit der Beauftragung externer Scandienstleister,
fir die besondere Rahmenbedingungen beachtet werden missen. Damit wird
eine Licke geschlossen, weil im Hauptdokument, der , Leitlinie zum ersetzenden
Scannen” auf den Prozess des Scannens beim externen Dienstleister nicht ein-
gegangen wurde.

Diese Musterverfahrensbeschreibung basiert auf der Technischen Richtlinie ,, TR-
03138 Ersetzendes Scannen” des Bundesamtes fir Sicherheit in der Informati-
onstechnik (BSI), kurz TR RESISCAN. Berlicksichtigt werden die GroRe der Ver-
waltung, ihr Aufgabenspektrum und nicht zuletzt deren IT-Ausstattung, die ver-
schiedene Handlungsspielrdume vorgeben. Die Zielsetzung der TR RESISCAN,
Papierdokumente (Posteingdange und Aktenbestdande) mit Erhaltung der Beweis-
kraft zu scannen, bleibt bestehen. Denn ein wirtschaftlicher Vorteil ergibt sich
nicht nur aus der Digitalisierung der Dokumente und damit der Prozesse, son-
dern auch durch die Vernichtung der Papierbelege.

Das Ziel des vorliegenden Dokuments ist es, den Scanprozess einfach und
rechtssicher umsetzen zu konnen. Die elektronische Akte soll vollstandig sein
und ein medienbruchfreies Arbeiten ermoglichen. Die Verfahrensbeschreibung
befasst sich mit der ordnungsgeméaRen Digitalisierung von Dokumenten mit dem
Ziel der Aufrechterhaltung der Beweiskraft des Digitalisats im Vergleich zum Pa-
pieroriginal. Die Basis flir das beweiswerterhaltende Scannen ist neben einer
Verfahrensbeschreibung auch die Durchfiihrung einer Schutzbedarfsanalyse fiir
die zu scannenden Dokumente.

Mithilfe dieser Musterverfahrensbeschreibung kénnen Sie Ihre bestehende in-
terne Musterverfahrensbeschreibung um die Dokumentation des externen
Scanprozesses erweitern. AuBerdem werden sicherheitsrelevante MafRnahmen
benannt, die beim rechtskonformen ersetzenden Scannen zu gewahrleisten
sind.

Die Musterverfahrensbeschreibung erlaubt es, den Scanprozess beim externen
Dienstleister Schritt fur Schritt zu dokumentieren. Gliederung und Text sind so
angelegt, dass ein einfaches Komplettieren fiir das externe Scannen moglich ist.
Die individuell modifizierte Musterverfahrensbeschreibung ergibt dann — zu-
sammen mit dem Hauptdokument — die fiir lhre Kommune geltende Verfah-
rensbeschreibung im Sinne der TR RESISCAN.
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1 Einleitung

Das vorliegende Dokument ist die Verfahrensbeschreibung fiir das ersetzende
Scannen bei [Organisation] gemaR BSI-TR03138 (TR RESISCAN).

Nur [die Leitung der Organisation] ist berechtigtv Ausfiihrungen und Anderun-
gen der Verfahrensbeschreibung zu genehmigen. Sie wurde von [der Leitung der
Organisation] am [Datum] von [Name] freigegeben, tragt die Versionsbezeich-
nung [Versionsbezeichnung] und gilt ab [Datum] bis zu einer Uberarbeitung.

Diese Verfahrensbeschreibung dokumentiert die MaBnahmen und Verfahrens-
schritte, die fiir Scanprozesse inkl. der Vernichtung der origindren Papierbelege
in der [Organisation] gelten.

Die beschriebenen Mallnahmen und Verfahren sind von allen beteiligten Perso-
nen zu befolgen. Jeder an einem Prozess-Schritt Beteiligte ist unterwiesen und
autorisiert.

2 Ersetzendes Scannen

2.1 Organisatorisches Umfeld

Das Dokument unterstiitzt nicht bei der Auswahl eines geeigneten Scandienst-
leisters, sondern beschreibt die Anforderungen an die organisatorischen Fakto-
ren fiir die Zusammenarbeit mit einem externen Scandienstleister. Es gibt auch
Hinweise fur Kriterien, die bei der Auswahl eines geeigneten Scandienstleisters
zu beriicksichtigen sind, ohne dass wir den Anspruch erheben, eine vollstandige
Grundlage fiir fachliche Anforderungen an Scandienstleister zu benennen.

Die Struktur der Organisation muss in der Musterverfahrensbeschreibung fiir
den internen Scanprozess definiert und dokumentiert werden und wird hier
nicht weiter erldautert. Entsprechend soll nachfolgend der Fokus auf das organi-
satorische Umfeld beim externen Scandienstleister gelegt werden.

Auch beim ersetzenden Scannen durch externe Dienstleister bleiben die Kom-
munen fir die Einhaltung der gesetzlichen Grundlagen verantwortlich. Der ex-
terne Dienstleister muss die Moglichkeit einer auch unangekiindigten Priifung
seiner Angaben bereits vor Vertragsabschluss wie auch wahrend des laufenden
Vertrages durch die Auftrag gebende Kommune einrdumen.
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Hinweis:

Das ersetzende Scannen findet an den nachfolgend beschriebenen Orten mit
den genannten Partnern statt (Der Nachweis erfolgt in Form einer Tabelle als
Anlage):

e Firma, Betriebsstatte, Stralle, PLZ und Ort,

e Scanszenario: externes Scannen,

e Ort der Ablage der Originaldokumente bis hin zur Vernichtung,
e Haufigkeit der Digitalisierung (taglich, wochentlich, bei Bedarf)

e Hinweis auf zu scannende Belegarten.

2.2 Rechtliche Rahmenbedingungen

Flr das ersetzende Scannen beim Dienstleister gelten die einschlagigen rechtli-
chen und organisatorischen Rahmenbedingungen. Es handelt sich beim Scannen
beim externen Dienstleister um eine Datenverarbeitung im Auftrag, die beson-
derer vertraglicher Regelungen zwischen der Kommune als Auftraggeber und
dem Dienstleister als Auftragnehmer bedarf. Hierzu zdhlen insbesondere eine
Vereinbarung zur Auftragsdatenverarbeitung entsprechend Art. 28 der EU-
DSGVO sowie ggf. weitere auf Bundes- oder Landesrecht basierende Vorgaben.

2.3 Verarbeitete Dokumente

Digitalisiert werden originar in Papierform vorliegende bzw. eingehende Doku-
mente, die eine Belegfunktion erfillen und deshalb einer Dokumentations- und
Aufbewahrungspflicht unterliegen.

Dies umfasst beispielhaft folgende Belegarten
e Rechnungseingange
e Posteingange

e sonstige Papierdokumente (u.a. behordeninterner Schriftverkehr, pa-
pierne Bestandsakten).

2.4 Nicht zu vernichtende Dokumente

Explizit von der Vernichtung ausgeschlossen sind Dokumente, denen aufgrund
ihrer Beweiskraft, 6ffentlichen Glaubens oder gesetzlicher Bestimmung im Origi-
nal besondere Bedeutung zukommt, wie z.B. [Urkunden, Testate unter Siegel-
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verwendung, Eréffnungsbilanzen und Abschliisse, Wertpapiere, Zollpapiere mit
fluoreszierendem Original-Stempel, ...], auch wenn sie verarbeitet werden.

Bei einer Durchsicht vor der Vernichtung werden sie ausgesondert und geordnet
archiviert. Fur diese Dokumente erfolgt eine papierbasierte Aufbewahrung des
Originaldokuments nach den entsprechenden Regelungen.

2.5 Der Scanprozess
Der Prozess fiir das ersetzende Scannen umfasst folgende Schritte:
e Aufbereitung der Dokumente fiir den Transport zum Dienstleister

e Ubergabe an den Transportdienstleister und Transport zum Scandienst-
leister

e Eingang und Priifung beim Scandienstleister auf Vollstandigkeit

e Dokumentenvorbereitung der Papieroriginale beim Dienstleister

e Scannen der Papieroriginale

e Nachverarbeitung (Qualitdtskontrolle und Indizierung) der Digitalisate
e Integritatssicherung der Digitalisate

e Aufbewahrung der Digitalisate bzw. der Papieroriginale

e Ubertragung der Digitalisate bzw. Riicksendung der Papieroriginale

e Vernichtung der Papieroriginale

e Datenabruf und Weiterverarbeitung beim Auftraggeber

Hinweis:

Es empfiehlt sich, automatisierte Priifschritte in den Prozess einzubauen, um die
Vollstandigkeit und Fehlerfreiheit in den einzelnen Verfahrensschritten und
Ubertragungsschritten abzusichern.

2.5.1 Aufbereitung der Dokumente fiir den Transport zum Dienstleister

Dieser Schritt ist optional, da auch Dokumente direkt beim Scandienstleister
eingehen konnen. Die Dokumente miissen gebiindelt und fiir den Transport

L vgl. hierzu ausfihrlich Kapitel 4.1 der Leitlinie zum ersetzenden Scannen.
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aufbereitet werden. Ferner sind Dokumente zu kennzeichnen, die nur kopierend
gescannt werden sollen.

Zielfihrend ist es, den Dokumenten einen Barcode, ein Aktenzeichen oder ande-
res Kriterium mitzugeben, um nach der Digitalisierung eine automatisierte Zu-
ordnung zu ermoglichen.

2.5.2 Dokumentation, welche Dokumente wohin gegeben wurden

Es muss dokumentiert werden, welche Dokumente/Akten wann an den Dienst-
leister ibergeben werden.

2.5.3 Ubergabe an den Transportdienstleister

Es ist sicherzustellen, dass die Dokumente/Akten auf dem Transportweg ent-
sprechend ihren Datenschutzanforderungen und Integritatsanforderungen vor
Verlust, Beschadigung und Kenntnisnahme Unbefugter gesichert werden.

2.5.4 Eingang und Priifung beim Scandienstleister auf Vollstandigkeit

Der Scandienstleister priift die eingehenden Dokumente/Akten auf Vollstandig-
keit und Unversehrtheit.

2.5.5 Dokumentenvorbereitung der Originale beim Scandienstleister

2.5.5.1 Vorsortierung mit Priifung

Es erfolgt eine Prifung, ob gemaR Auftrag die richtigen Dokumente/Akten gelie-
fert wurden.

2.5.5.2Identifikation der zu scannenden Belege (rechtliche bzw. faktische Prii-
fung)

Die Dokumente/Akten werden fir die Digitalisierung vorbereitet. Hierbei wird
durch den Scandienstleister geprift, ob einzelne Bestandteile nicht oder nur
kopierend zu digitalisieren sind. Dies gilt insbesondere fiir den Fall, dass die Do-
kumente vom Birger/Unternehmen direkt an den Scandienstleister geschickt
werden und nicht schon beim Auftraggeber vorqualifiziert werden.

Liegen Zweifel vor, wird das Verfahren bzgl. der betroffenen Dokumente been-
det und von einer weiteren Bearbeitung vorlaufig abgesehen. Es erfolgt eine
Ricksprache mit der zustandigen Stelle.

Besondere Regelungen hierzu sind vertraglich festzulegen. Wenn nicht gescannt
werden soll, erfolgt eine Riicksendung an den Auftraggeber.
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2.5.5.3Vorbereitung der zu digitalisierenden Dokumente (technische Priifung)

Alle fiir eine Digitalisierung identifizierten Belege werden vom Scandienstleister
daraufhin geprift, ob eine Digitalisierung des Dokuments technisch moglich ist
und ein originalgetreues Abbild erzeugt werden kann.

2.5.6 Scannen der Papieroriginale

Flir das Scannen von Papieroriginalen sind entsprechende vertragliche Regelun-
gen hinsichtlich der Scanparameter (Auflésung, Farbvorgaben, Leerseitenunter-
driickung, etc.) zu berlicksichtigen.

Der Digitalisierungsvorgang beginnt mit der Zufiihrung der Dokumente in das
Digitalisierungsgerat und endet mit der Ausgabe der Papieroriginale sowie der
erzeugten Digitalisate auf ein Speichermedium des Scandienstleisters.

Es wird sichergestellt, dass nur zugelassene Kompressionsverfahren eingesetzt
werden (vgl. TR RESISCAN). Unzul3ssig sind insbesondere Bildkompressionsver-
fahren auf Basis von “Pattern Matching & Substitution” oder “SoftPattern Mat-
ching”, wie sie beispielsweise beim JBIG2 Format gemaR ISO/IEC 14492 genutzt
werden.

2.5.7 Nachverarbeitung (Qualitdtskontrolle und Indizierung) der Digitalisate

Der Scandienstleister (iberprift stichprobenartig (unmittelbar im Anschluss an
den Digitalisierungsvorgang) die Vollstandigkeit und Lesbarkeit des Digitalisats.
Je hoher die festgestellte Fehlerquote ausfallt, desto haufiger werden Stichpro-
ben durchgefiihrt.

Durch technische und organisatorische MalRnahmen ist eine nachtragliche Ver-
anderung des Digitalisats auszuschlieRen.

Flir die nachbereitende Qualitatssicherung sind die Anforderung an Originalbe-
lege bzw. ein erneutes Scannen technisch und/oder organisatorisch geregelt.

2.5.8 Integritatssicherung

Die Integritat und Verkehrsfahigkeit der Digitalisate im Vergleich zum Papierorigi-
nal wird durch Anwendung technischer und organisatorischer MalBnahmen ab-
gesichert und gewabhrleistet:
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Hinweis:
Mogliche Anlagen kénnen sein:

e Dokumentation Scan-Software
e falls im Einsatz: Anlage Dokumentation von Zeitstempel- bzw. Signa-
turkomponenten

2.5.9 Aufbewahrung der Digitalisate bzw. der Papieroriginale

Es ist eine Regelung zu treffen, wie mit den Digitalisaten und Papieroriginalen
umzugehen ist, bis der Auftraggeber erklart, dass er die Digitalisate vollstandig
empfangen hat.

Darliber hinaus sind Regelungen zutreffen, falls die Papieroriginale bis zur Ver-
nichtung beim Scandienstleister aufbewahrt werden sollen.

2.5.10 Ubertragung der Digitalisate

Die Ubertragung der Digitalisate erfolgt auf der Grundlage der getroffenen ver-
traglichen Regelungen. Dabei sind Regelungen zur Sicherstellung von Daten-
schutz und Integritat gemaR EU-DSGVO sowie ggf. weiteren auf Bundes- oder
Landesrecht basierenden Vorgaben umzusetzen.

2.5.11 Riicksendung der Papieroriginale

Es ist sicherzustellen, dass die Dokumente/Akten auf dem Transportweg ent-
sprechend ihren Datenschutzanforderungen und Integritatsanforderungen vor
Verlust, Beschadigung und Kenntnisnahme Unbefugter gesichert werden.

Es muss dokumentiert werden, welche Dokumente/Akten wann an den Trans-
portdienstleister libergeben werden.

2.5.12 Vernichtung der Papieroriginale

Die Vernichtung der digitalisierten Papierbelege erfolgt in einem zeitlich festge-
legten Turnus fir alle Papierbelege, deren Vorhaltefrist abgelaufen ist. Die Vor-
haltefrist ist der Zeitraum, in dem ein erneuter Digitalisierungsvorgang angesto-
Ren werden kann. Der Scandienstleister hat den Auftraggeber liber die anste-
hende Vernichtung zu informieren und die Freigabe hierfiir einzuholen.

Bei der Vernichtung werden datenschutzrechtliche Aspekte bertlicksichtigt.

Die Vernichtung der Papieroriginale wird dokumentiert.

10
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2.5.13 Datenabruf und Weiterverarbeitung beim Auftraggeber

Der Datenabruf erfolgt entsprechend den getroffenen vertraglichen Regelun-
gen. Dabei sind die Ubertragungen zu dokumentieren und Fehler umgehend zu
prufen.

Nach erfolgreicher Ubertragung und Freigabe durch den Auftraggeber sind Si-
cherungskopien der Digitalisate beim Scandienstleister zu lI6schen und deren
Loschung zu dokumentieren.

2.6 Das Scansystem

Das Scansystem umfasst die nachfolgend aufgefiihrten Hardware- und Soft-
warekomponenten zur Digitalisierung, Integritatssicherung und Aufbewahrung.

Die Pflege der fiir die Digitalisierung eingesetzten Hard- und Software obliegt
dem Scandienstleister. Die Dokumentation der eingesetzten Komponenten er-
folgt eigenverantwortlich durch ihn.

2.6.1 Digitalisierung

Die fur die Digitalisierung eingesetzten Gerate sind in die IT-Infrastruktur inte-
griert und unterliegen deren Regelungen (IT-Sicherheit). Die Einhaltung dieser
Vorgaben wird durch den zustandigen Scandienstleister sichergestellt. Gleiches
gilt fir die eingesetzte Scansoftware.

Hinweis:

Es muss jederzeit erkennbar sein, welche Hard- und Software zu welchem Zeit-
punkt im Einsatz war.

2.6.2 Integritdtssicherung

Die Integritat des Digitalisats wird durch Anwendung der folgenden technischen
und organisatorischen MaRnahmen abgesichert:

e [Darstellung eingesetzter Schutzsoftware oder anderer technischer
MalRnahmen]

e sowie die organisatorischen MalRnahmen nach Ziffer 3.1

Die Integritat der Scansoftware wird eigenverantwortlich durch den Scandienst-
leister sichergestellt und die Information kann von diesem vor der Auftragsver-
arbeitung dem Auftraggeber in geeigneter Form zur Verfligung gestellt werden.

11



VITAKO

Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister e.V.

2.6.3 Ubermittlung

Nach dem Scanprozess wird das Digitalisat in geeigneter Form an den Auftrag-
geber Ubermittelt.

2.6.4 Umgebung

Die Software fir die Digitalisierung, Integritatssicherung und Aufbewahrung der
digitalisierten Belege wird in einer geeigneten Systemumgebung betrieben. Die
fur die Systemumgebung verwendeten Komponenten unterliegen der Aufsicht
und Pflege des Scandienstleisters und missen dokumentiert werden. Die Do-
kumentation muss im Falle der Anforderung durch den Auftraggeber diesem als
Information zur Verfligung gestellt werden.

3 MafRnahmen

Anlage P der TR RESISCAN definiert Anforderungen, die vom betrachteten Scan-
system erfillt werden sollen. Hierzu wird sowohl die Verfahrensbeschreibung
als auch das implementierte Scansystem mit den praktizierten Prozessen be-
trachtet. Im Einzelnen sind folgende Kategorien relevant:

e Grundlegende Anforderungen mit Strukturanalyse, Schutzbedarfsanalyse
und Verfahrensbeschreibung

e Organisatorische MaRnahmen

e Personelle MaBnahmen

e Technische MalRnahmen

e SicherheitsmalRnahmen bei der Dokumentenvorbereitung
e SicherheitsmaBnahmen beim Scannen

e SicherheitsmalRnahmen bei der Nachbearbeitung

e SicherheitsmalRnahmen bei der Integritdtssicherung

Diese MaRnahmen sind dem Auftraggeber mitzuteilen. Gleiches gilt fiir Ande-
rungen wahrend des Scanauftrages.

Hinweis:

Der Umfang und die Tiefe der Bearbeitung der Themen hangen von dem jeweili-
gen Scanszenario bzw. vom Schutzbedarf der Dokumente ab und liegen in der
Verantwortung des Auftraggebers.

12
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3.1 Organisatorische MaRnahmen

3.1.1 Verantwortlichkeiten und Regelungen

Die Verantwortlichkeiten bei der Dokumentenvorbereitung, beim Digitalisie-
rungsvorgang, bei der Nachverarbeitung, der Integritdtssicherung, der Aufbe-
wahrung oder Loschung sind vertraglich festzulegen.

3.1.2 Regelungen fiir Wartungs- und Reparaturarbeiten sowie Notfallszena-
rien

Durch den Auftraggeber werden die Maximalzeiten fiir den gesamten Verarbei-
tungsprozess festgelegt. Im Vorfeld der Beauftragung ist vom Scandienstleister
ein Risikomanagement mit Notfallszenarien dem Auftraggeber vorzulegen.

3.1.3 Lesbarmachung

Es muss vom Scandienstleister sichergestellt werden, dass die digitalisierten
Daten bei Lesbarmachung mit den urspriinglichen papiergebundenen Unterla-
gen bildlich und inhaltlich Gbereinstimmen. Sie sind wahrend der Dauer der
Aufbewahrungsfrist verfiigbar und kénnen jederzeit innerhalb angemessener
Frist lesbar gemacht werden.

3.1.4 Aufrechterhaltung der Informationssicherheit

Fir die Informationssicherheit im Scanprozess ist der Scandienstleister verant-
wortlich.

In angemessenen zeitlichen Abstinden erfolgt eine Uberpriifung der Wirksam-
keit und Vollstandigkeit der fiir die Informationssicherheit beim ersetzenden
Scannen vorgesehenenMaRnahmen.

Die Ergebnisse dieser Uberpriifung werden dokumentiert. Sofern Sicherheitsli-
cken oder andere Probleme gefunden werden, werden entsprechende Korrek-
turmallnahmen durchgefihrt.

Fir die KorrekturmaBnahmen wird ein Zeitplan mit verantwortlichen Mitarbei-
tern definiert. Detaillierte Festlegungen finden sich im jeweiligen Protokoll.

3.1.5 Anforderungen beim Outsourcing des Scanprozesses

Die organisatorischen und technischen Schnittstellen zwischen Auftraggeber
und Auftragnehmer (Ubertragungswege, Datenablageorte, beteiligte Akteure,
Rickfallverfahren etc.) sind vertraglich festzulegen.
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Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister e.V.

3.2 Personelle MaRnahmen

Der Scandienstleister hat sicherzustellen, dass folgende personelle MaBnahmen
sichergestellt werden:

e Verpflichtung der Beschaftigten

e Einweisung zur ordnungsgemaRen Bedienung des Scansystems

e Einweisung zu SicherheitsmaBnahmen im Scanprozess

e Schulung des Wartungs- und Administrationspersonals

e Sensibilisierung der Beschaftigten in Bezug auf Informationssicherheit

3.3 Technische MaRnahmen

Die folgenden MaRBnahmen miissen dem aktuellen Stand der Technik in Bezug
auf IT-Sicherheit, Datenschutz, Datensicherheit und Verschllisselung entspre-
chen.

e Vom Scandienstleister sind die nach Stand der Technik notwendigen Si-
cherheitsmafRnahmen in der IT nachzuweisen. (Vgl. die Erklarung zur Da-
tenverarbeitung im Auftrag)

e FEs ist zu dokumentieren, welche Kommunikationsverbindungen und
Technik zur Ubertragung der Digitalisate verwendet werden.

e Bei der Absicherung und Protokollierung ist insbesondere auf eine wirk-
same Verschlisselung zu achten. Darliber hinaus sollten die einzelnen
Verarbeitungsschritte nachvollziehbar sein. Es empfiehlt sich eine Doku-
mentation der wesentlichen Verarbeitungsschritte mit Namen der durch-
fihrenden Person sowie Zeitpunkt der Verarbeitung.
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4 Anlagen

VITAKO

Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister e.V.

Neben den vorstehend aufgefiihrten Regelungen gelten folgende Dokumente:

[...]

Beispiele:

Organisationsbeschreibung mit Zustandigkeiten
Ansprechpartner

Qualifikationsnachweise/Zertifikate des Scandienst-
leisters

Datenschutzkonzept
IT-Sicherheitskonzept

Vereinbarung zur Auftragsdatenverarbeitung nach
Art. 28 EU-DSGVO
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Diese Musterverfahrensbeschreibung fiir das ersetzende Scannen durch externe
Scandienstleister wurde im Jahr 2017/2018 von Vertretern kommunaler IT-
Dienstleister erarbeitet, die sich unter dem Dach von Vitako in einer Projekt-
gruppe “Ersetzendes Scannen” zusammengefunden haben. Wir bedanken uns
herzlich bei allen Akteuren fir das groBe Engagement.

An diesem Dokument haben mitgewirkt:

Lutz Hensel, Stadt Koln

Volker Rombach, Stidwestfalen-IT

Stefan Rotter, Kommunale Informationsverarbeitung Baden-Franken
Tina Siegfried, Vitako

Falk Trauttmansdorff, KDVZ Rhein-Erft-Rur
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